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Z  Uvod

ZzemMmanNg®

* Ko jeistaje Samir Mujovic?
* KojeistajeZemana?
* Firma koja se bavi izradom globalnih sigurnosnih rjesenja

e Strucni tim za borbu protiv programa sa uzrokom finansijske
Stete i kradama identiteta,

* Bezbjednosne aplikacije sa niskom potrosnjom resursa,
* 10 miliona krajnjih korisnika Sirom svijeta,

* Nas portfolio korisnika seze od obicnog gradanstva do
telekomunikacijskih kompanija, vojne i nuklearne industrije,
finansijskih institucija, univerziteta itd.



e
2 Kratki pregled

ZzemMmanNg®

Online Opasnosti:

- Historijat online opasnosti

- Vrste i funkcije odredenih opasnosti?

- Vrste online opasnosti

- Kako prepoznati online opasnosti?

- Globalni trendovi na polju sigurnosnih opasnosti
- Koji su oblici zastite i najces¢e zablude o njima?

Zastita podataka:

- Da li je samo jedan nacin zastite dovoljan?

- Kako se efikasno zastiti od online opasnosti?

- Kreiranje ,,sigurnog okruzenja“

- Edukovanje korisnika o potencijalnim opasnostima
- Pitanja
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) Historijat (prije internet ere)

ZzemMmanNg®

Zlocudni softveri prije ere interneta prenosile

su se teze i to je uglavnom bilo fiziCki putem Fli Clomer:
ﬂoppy d|Sk drive_a |I| fabriéke greéke. The program with a personality
It will get on all your disks
. , . . It will infiltrate wour chips
Neki od poznatijih zlo¢udnih virusa tog doba Yes it's Cloner!
Su.

It will stick to you like glue

- Brain (1986), It will modify ram too

Gend in the Cloner!

- Lehigh, Stoned, Jerusalem (1987),
- the Morris worm (1988),
- Michelangelo (1991),

- DMV (1994), 1982 je oficijalno godina nastanka prvog
- Cap.A (1997), Zlo¢udnog softvera
- CIH poznatiji kao "Chernobyl" (1998), (,,Elk Cloner?, Rich Skrenta)

- Melissa (1999)
- Kak (1999-2000)



Z Historijat (sa internet erom)

ZzemMmanNg”®

Zlocudni softveri poCetkom internet
ere prenose se puno lakSe i to je
uglavnom bilo putem e-mailing
servisa, zatim webservisa, IRC
konekcija do konacnih remote
konekcija.

- Loveletter (Maj 2000),

- Anna Kournikova (Feb. 2001),
- Magistr (Mart 2001),

- Sircam (Maj 2001),

- CodeRed (Jun 2001),

- Nimda (Avgust 2001),
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We Keep You Safe!
ZzemMmanNg®
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7 Vrste online opasnosti

ZzemMmanNg®

Rootkits

Crimeware

www.zemana.com



2 Karakteristike i funkcije
" opashosti

* Virus: Inficira programske datoteke i / ili licne datoteke

* Spyware: Softver koji prikuplja licne podatke

*  Worm: Malware koji se moze replicirati preko mreze

* Trojanac: Malware koji izgleda, a mozda Cak i radi, kao legitiman program

* Browser hijacker: Softver koji modifikuje /otima vas web preglednik.

* Malvertising: KoriStenje legitimnog online marketinga za Sirenje zlonamjernog softvera.
* Rootkit: Softver koji dobija administratorska prava za zlonamjernu upotrebu.

* Ransomware: Malware koji zarazi raCunarski sistem, Sifrira podatke korisnika, a potom
zahtjeva novac da deSifruje podatke.

* Persistent Malware: ponavljajuca i neotklonjiva opasnost.

*  Firmware-based Malware: najstrasniji od svih oblika malwera je vrsta koja se instalira u
hardverske komponente kao Sto su hard diskovi, sistemski bios i druge periferije.



4. Trendovi online sigurnosti

Stvari koje je zamijenio
Smartphone:

Pejdzer, Kamere, Radio, CD plejer, Kalkulator,
Diktafon, GPS, Svjetlo blica, Kompas, Prijenosni
uredaj za igre, gaming konzole, Skener barkoda,
video plejer, Walkie-Talkie, Telefonski Stand, Sat
/ budilnik, Ruéni sat, Tajmer Stoperica, Knjige,
Kalendar, Notepad / Sketchpad, Novine, Foto
album, Lista kontakata / imenik, Igre na tabli,
Provjera e-poste, Internet surfanje, Video Chat
klubove, Termostat, Mjerna traka, Mjerac
svetlosti, Bankomat / debit / kreditne kartice,
Avionske karte, Poslovne kartice, Daljinski
upravljac, Car Keys, Papirni novac / kovani
novac, Kablovska TV, Prenosivi racunari,
Weather Channel, Li¢ni kupac, Uredivac
enterijera, Krosword Puzzle, Masina za slotove,
Komunikacijske vestine, Vodi¢ za TV, Lupo, Faks
masina, Ljubavna pisma, Razglednice,

www.zemana.com




Opasnosti na mobilnim
== uredajima su u trendu porasta

Postoje dva glavna razloga zasto zlo¢udni programi koji ciljaju mobilne uredaje
predstavljaju toliku opasnost :

1. Mobilni uredaji se sve vise proizvode i koristi ih sve veci broj korisnika.

2. Korisnici nisu svjesni prijetnji mobilnim uredajima i ne posjeduju znanje o
postojanju takvih prijetnji uprkos Sirokoj upotrebi mobilnih uredaja.

(Strucnjaci za zlocudne programe su utvrdili da su zlocunih programi za mobilne uredaje u

istoj fazi u kojoj su bili i zlocudni programi za Windows platformu za vrijeme njihovog slavnhog
perioda od 1990. do 2010.

Prema posljednjim izvjeStajima sigurnosnih kompanija, 99% svih mobilnih zlocudnih
programa ciljaju Android platformu. Statistike pokazuju da je 1 od 10 Android uredaja
zarazeno zlocudnim programima, Sto je jasan pokazatelj toga kako je loSa situacija sa
mobilnim zlo¢udnim programima.
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2 Opasnosti na mobilnim
~ uredajima

ZzemMmanNg®

Vise korisnika privla€i viSe uredaja. Vise uredaja privla€i viSe prijetnji.

File types
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2 Sigurnost podataka na
" mobilnim uredajima

Programi koji ciljaju mobilne uredaje su daleko opasniji od zloCudnih programa koji
ciljaju Windows platformu jer oni mogu:

» preusmijeriti, prisluskivati i ozvuciti sve telefonske razgovore, glasovnu postu i Citati sve
SMS-ove.

 otkriti lokaciju korisnika pomocu GPS-a

« ozvuciti i snimiti sve korisnikove razgovore u prostoriji pomocu mikrofona mobilnog uredaja

» pristupiti svim tonskim, video ili foto zapisima koji su spremljene na mobilnom uredaju

« oObrisati ili ostetiti bilo koji kljuCni dio sistemskog softvera mobilnog uredaja

« da poniste sistemsku performansu i oStete bateriju mobilnog uredaja ili neku drugu
hardversku komponentu

* mogu preusmijeriti, snimiti ekran i ukrasti povjerljive finansijske podatke dok korisnik koristi
online bankovne aplikacije kao i identifikacijske podatke kroz aplikacije drustvenih mreza
(npr. PIN, lozinke itd.)

* izvrsiti “phishing” napade, slanjem spam poruke putem SMS-a sa skrivenim linkove za
skidanje potencijalno nezeljenih programa

e itd. .......



Z Oblici zaétite od malware

ZzemMmanNg®
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7 Sta je AntiVirus?

ZzemMmanNg®

Antivirus je softver, prvobitno dizajniran da otkrije i ukloni viruse sa raCunara,
a danas moze zastititi od Sirokog spektra pretnji, ukljuCujuci i druge vrste
zlonamjernog softvera tj. malware

Antivirusni softver obi¢no obavlja ove osnovne funkcije:

a) Skeniranje direktorija ili odredenih datoteka za poznate zlonamjerne Seme koji
ukazuju na prisustvo zlonamjernog softvera;

b) Dozvoljava korisnicima da rasporede skeniranje tako da se pokrecu automatski;

c) Dozvoljava korisnicima da zapoCnu nove skenere u bilo kom trenutku; i

d) Uklanjanje bilo kakvog zlonamjernog softvera koji otkrije. Neki antivirusni
programi to rade automatski u pozadini, dok drugi obavjestavaju korisnike o
infekcijama i pitaju ih da li zele da oCiste datoteke.



2 Ka ko danas radi jedan
AntiVirus?

EEEEEE *
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2. Koji je AntiVirus najbolji?

Other AVs ©
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2 Kako se efikasno zastiti od

ZzemMmanNg®

online opasnosti?

Sedam zlatnih pravila kako bi se sacuvali od
opasnosti:

. Obavezno koristite AntiVirus

. Obavezno koristiti dodatni nivo zastite (AntiMalware, Firewall, etc.)
Koristite licencirane programe

Uvedite praksu principa najmanje privilegije (PoLP)

. Uvijek odrzavajte trenutni softver i imajte praksu azuriranja
Redovno raditi back-up vaznih dokumenata i datoteka

Ne riskirajte svoje podatke!

NoohwNpE



2 Kako izbjeci rizik od ugrozavanja
podataka

Nikada ne dijelite lozinku ili lozinke.
« Koristite dva koraka (Duo)
» Prijavite se za obavjestenja o stranim prijavama
* Nemoijte kliknuti na slucCajne veze
» Pazite na e-postu ili priloge od nepoznatih ljudi
* Ne skidajte nepoznat softver sa Interneta
* Nemoijte propagirati viruse ili lanac poste
« Odjavite se ili zakljuCajte svoj raCunar
* IskljuCite lab / test raCunare
« Uklonite nepotrebne programe ili usluge
« Ostavite udaljeni pristup
« Veoma pazljivo tretirajte osjetljive podatke
* Bezbjedno uklonite podatke
« Osiguranje ku¢ne mreze
* |zbjegavajte stranice sumnjivog sadrzaja



2 Kreiranje bezbjednog online

ZzemMmanNg®

okruzenja

Cyberbuiling kao najaktulniji problem maloljetniCke delikvencije se moze
uveliko suzbiti adekvatnim obrazovanjem ili edukacijom o tome kako
koristiti danasnju tehnologiju u bezbjednom okruzeniju.

,Nekada je djecu odgajala mahala, a danas se to radi preko Facebook-a“
(Prosvjetna radnica)



2 Edukovanje o potencijalnim
" opashostima

Edukujte sebe, roditelje i djecu da

« virtualan (online) svijet, nije nista razliCitiji od onog stvarnog.

* ne daju liéne informacije na internetu, chat-u, blog-u ili web stranica.

« da budu pazljivi kome daju svoj broj mobitela.

« da nikome, osim roditeljima ne govore svoju Sifru, ¢ak ni prijateljima.

« ako dobiju poruku s nepoznatog broja, da ne odgovaraju.

* ne trebaju odgovarati ni na poznate brojeve ako se zbog sadrzaja poruke
osjecaju losSe ili neugodno.

« da ne otvaraju e-mailove koje im Salje neko koga ne poznaju

« se nasilje ne prikriva i da treba da odmah obavijeste odrasle.

« da se na internetu se postuju pravila ponasanja kao i u svakodnevnom
Zivotu.

« da sve sto vrijedi za Cuvanje njihovih podataka, vrijedi i za Cuvanje tudih.



Hvala Vam na pazniji.

Pitanja?

www.zemana.com 21 /27



